SPECYFIKACJAISTOTNYCH
WARUNKOW ZAMOWIENIA

PRZETARG OFERTOWY

o szacunkowej wartosSci ponizej 14 000 euro

Sprawa nr: DOA-0410-8/JL/2011

Przedmiot zamowienia:

Przetarg ofertowy na audyt teleinformatyczny.

Zamawiajacy:

Powiatowy Urzad Pracy w Sochaczewie,
reprezentowany przez Dyrektora Powiatowego Urzedu Pracy
ulica Kusocinskiego 11
96 — 500 Sochaczew
www.pup.sochaczew.pl
e-mail: sekretariat@pup.sochaczew.pl

Sochaczew, 09 grudnia 2011 roku.

Postepowanie prowadzone z wylgczeniem procedur wynikajacych z ustawy — Prawo
zamowien publicznych (art. 4, pkt 8 ustawy j/w)


mailto:sekretariat@pup.sochaczew.pl

Ogloszenie o przetargu ofertowym na przeprowadzenia audytu
teleinformatycznego.

Postgpowanie prowadzone z wylaczeniem procedur wynikajacych z ustawy- Prawo Zamoéwien publicznych(
art.4 pkt.8 ustawy j.w.)

Powiatowy Urzad Pracy w Sochaczewie oglasza przetarg ofertowy na :
przeprowadzenie audytu teleinformatycznego ze szczegélnym uwzglednieniem
ich bezpieczenstwa (na bazie zakresu prac audytowych ponize;j)

Dane do sporzadzenia wyceny:
Ilo$¢ stanowisk: 45
Ilo$¢ serwerow: 3

Ilos¢ lokalizacji: 1

Termin realizacji: - nieprzekraczalny do 30.12.2011r.
Termin platnosci: - 14 dni
Miejsce realizacji: - Sochaczew ul. Kusocinskiego 11

Osoba uprawniona do kontaktow z oferentami:
Jadwiga Libera tel. /046/ 862 24 55 wew. 141

Zamknietg koperte z oferta oznaczong —
»Przetarg ofertowy na audyt teleinformatyczny”
nalezy ztozy¢ w siedzibie Zamawiajacego przy ul. Kusocinskiego 11,

96-500 Sochaczew w Sekretariacie - pok. nr 45.

Termin sktadania ofert uptywa dnia 16.12.2011 r. 0 godz. 10.00.

Otwarcie ofert nastapi w dniu 16.12.2011r. 0 godz. 10.30 w siedzibie

Zamawiajgcego W pokoju 41.
Kryteria oceny ofert:

Najnizsza cena



INSTRUKCJA DLA OFERENTOW

1. Zakres zamowienia
1.1 Termin realizaciji: - nieprzekraczalny do 30.12.2011r.

1.2 Termin ptatnosci: - 14 dni
1.3 Przedmiot zamowienia — przeprowadzenie audytu teleinformatycznego

ze szczegolnym uwzglednieniem ich bezpieczenstwa (na bazie zakresu prac
audytowych ponizej)

Dane do sporzadzenia wyceny:
Ilo$¢ stanowisk: 45
[lo$¢ serwerow: 3

Ilos¢ lokalizacji: 1

2. Opis sposobu przygotowania ofert

2.1 Ofertg stanowi ,formularz oferty” sporzadzony do specyfikacji wraz

z zaswiadczeniami, oswiadczeniami i dokumentami wymienionymi
w niniejszej specyfikacji.

2.2 W przypadku, gdy Oferent jako zatacznik dotaczy kopie jakiego$ dokumentu,
powyzsza kopia winna by¢ potwierdzona przez uprawomocnionego reprezentanta
Oferenta.

2.3 Oferta winna by¢ napisana w j¢zyku polskim, podpisana przez upowaznionego
przedstawiciela Oferenta - przy czym podpis lub podpisy muszg by¢ czytelne lub
opisane pieczatkami imiennymi.

Roéwniez wszystkie zataczniki do oferty, stanowigce oswiadczenia Oferenta winny
by¢ podpisane. Upowaznienie do podpisania oferty winno by¢ dotagczone do oferty,
o ile nie wynika z innych dokumentow zatagczonych przez Oferenta.

2.5 Os$wiadczenia lub zawiadomienia przekazane za pomoca teleksu, faksu uwaza si¢ za
ztozone w terminie, jezeli ich tre$¢ dotarla do adresata przed uptywem terminu
1 zostata niezwlocznie potwierdzona na pismie przez przekazujacego.

2.6 Zaleca sig¢ aby wszystkie strony zapisane (tylko zawierajace tres¢) oferty byty
ponumerowane kolejnymi numerami, oraz wymaga aby wszystkie miegjsca,
w ktorych Oferent nanidst zmiany w tresci oferty, byty parafowane przez osobe
podpisujaca oferte.



2.7 Koperte nalezy adresowa¢ na Zamawiajgcego z zaznaczeniem:

»Przetarg ofertowy na audyt teleinformatyczny”
oraz ,,Nie otwiera¢ przed 16.12.2011 r. godz. 10.30 .

2.8 Oferent moze przed uptywem terminu do sktadania ofert wprowadzi¢ zmiany lub
wycofa¢ ofert¢. Powiadomienie o wprowadzeniu zmian lub wycofaniu oferty winno
mie¢ na kopercie oznaczenie ,,Zmiana” lub ,, Wycofanie”.

2.9 Oferent ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

2.10 Oswiadczenia, wnioski, zawiadomienia oraz informacje przekazane za pomoca
faksu uwaza si¢ za zlozone w terminie, jezeli ich tre$§¢ dotarta do adresata przed
uplywem terminu i zostata niezwlocznie potwierdzona pismem. Zamawiajacy nie
dopuszcza elektronicznej drogi porozumiewania si¢ z Oferentem.

3. Dokumenty skladajace si¢ na oferte

3.1. Oferta musi zawiera¢ nastepujace dokumenty i o§wiadczenia:

3.1.1 Aktualny odpis z wtasciwego rejestru lub aktualne zaswiadczenie o wpisie do

ewidencji gospodarczej, o profilu odpowiadajacym przedmiotowi zamowienia,

wystawione nie wezesniej niz 6 miesigcy przed uptywem terminu sktadania ofert.

3.1.2 Oswiadczenie o spetnianiu warunkéw — zalgeznik nr 2.

3.1.3 Zaparafowang propozycje umowy — Zalacznik nr 3.

3.1.4 Wypehiony formularz ,,Oferta cenowa” - zalacznik nr 1.

3.1.5 Minimum trzy listy referencyjne z Urz¢gdow Pracy na wykonanie audytu
teleinformatycznego z ostatnich 2 lat.

3.1.7 Certyfikaty deklaracji zgodnosci S.K.W. urzadzenia demagnetyzujacego
Mediaeraser Degausser MD103.

3.1.8 Poswiadczenie aktualnej licencji na oprogramowanie do testow
penetracyjnych.

4. Sposob udzielania wyjasnien dotyczacych niniejszej specyfikacji istotnych
warunkoéw zamowienia

4.1 Upowaznieni do bezposredniego kontaktowania si¢ z Oferentami jest:
Jadwiga Libera - w godz. 7.30 do 15.30 nr. tel. 46 864 24 55 w. 141

4.2  Oferent winien zapozna si¢ ze wszystkimi zapisami niniejszej specyfikacji
istotnych ~ warunkéw zamowienia. Zaleca si¢, aby oferent zdobyt wszelkie
informacje, ktore moga by¢ konieczne do przygotowania oferty oraz podpisania
umowy. Oferent poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.

5. Okres zwigzania ofertg

5.1 Oferent pozostaje zwigzany ofertg przez okres 30 dni od daty uptywu terminu
wyznaczonego na sktadanie ofert.



6. Migjsce i1 termin sktadania ofert

6.1 Oferte nalezy ztozy¢ w siedzibie Zamawiajacego,

6.2 Termin sktadania ofert uptywa dnia 16.12.2011r. do godziny 10.00

6.3 Oferty otrzymane przez Zamawiajacego po terminie podanym w pkt 6.2. zostang
zwrocone Oferentom bez otwierania.

7. Otwarcie i badanie ofert
7.1 Zamawiajgcy otworzy oferty w dniu 16.12.2011r. o godzinie 10.30 w siedzibie

Zamawiajacego w pokoju 41. Otwarcie nastapi w obecnosci przybytych Oferentow.
7.2 Podczas otwarcia Zamawiajacy oglosi nazwy(firmy) i adresy Oferentéw oraz ceny
ofert, warunki gwarancji, terminy ptatnosci i inne sktadniki podlegajace ocenie.

7.3 W toku dokonywania badania i oceny ztozonych ofert Zamawiajacy moze zadaé
udzielenia przez Oferentow wyjasnien dotyczacych tresci ztozonych przez nich ofert.

8. Kryteria oceny ofert i wyboru oferty najkorzystniejszej
8.1 Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowat
nast¢pujacym kryterium- najnizsza cena

9. Uniewaznienie postepowania
Zamawiajacy zastrzega sobie mozliwos¢ uniewaznienia niniejszego postepowania
bez podawania przyczyn.
10. Informacja o formalnos$ciach po wyborze oferty

Zamawiajacy poinformuje Wykonawce, ktorego oferta zostanie wybrana jako
najkorzystniejsza o miejscu i terminie zawarcia umowy.



Szczegolowy zakres zadania.

Kompleksowa ustuga wykonania audyt systemow teleinformatycznych, ze
szczegblnym uwzglednieniem ich bezpieczenstwa oraz utylizacja Danych-
kasowanie no$nikow w Powiatowym Urzedzie Pracy w Sochaczewie,
sktadajaca si¢ z:
3.1 Audytu Systeméw Teleinformatycznych.
3.1.1 Audyt bezpieczenstwa teleinformatycznego audyt systemow
teleinformatycznych, ze szczegdlnym uwzglednieniem ich bezpieczenstwa
Audyt systemow teleinformatycznych ma na celu ustalenie stanu biezgcego
systemow teleinformatycznych wykorzystywanych przez Zamawiajacego oraz
wykrycie 1 ustalenie potencjalnych zagrozen zwigzanych z utrata lub
nieautoryzowanym dostgpem do informacji przetwarzanych, gromadzonych
1 przechowywanych w systemach teleinformatycznych, za pomocg metodologii
zgodnej z dobrg praktyka wedtug norm ISO 27001 1 ISO 20000 oraz narzg¢dzia do
sprawdzania podatnosci Tenable Nessus.

Na audyt skladacd si¢ beda:
Wyszczegolnione ponizej dziatania 1 czynnosci:
(1) Weryfikacja procedur zarzadzani systemami teleinformatycznymi.
(2) Weryfikacja procedur planowania aktualizacji systemow teleinformatycznych.
(3) Weryfikacja ochrony przed oprogramowaniem szkodliwym, w tym
zabezpieczen przed mozliwoscig nieautoryzowanych instalacji oprogramowania.
(4) Weryfikacja zasad i procedur zarzadzania historig zmian konfiguracji sprzgtu
lub oprogramowania.
(5) Weryfikacja zasad i procedur zarzadzania kopiami zapasowymi.
(6) Weryfikacja zasad i procedur zabezpieczania no$nikow.
(7) Weryfikacja zasad i procedur kontroli dostepu do systemoéw
teleinformatycznych.
(8) Weryfikacja zasad odpowiedzialnosci uzytkownikow.
(9) Weryfikacja zasad i procedur dost¢pu do systemoéw operacyjnych.
(10) Weryfikacja zasad i procedur dostepu do ustug internetowych.
(11) Weryfikacja zasad i procedur zarzadzania hastami.
(12) Weryfikacja zabezpieczen kryptograficznych.
(13) Weryfikacja kontroli eksploatowanego oprogramowania.
(14) Weryfikacja zabezpieczen komputeréw przenos$nych.
(15) Weryfikacja bezpieczenstwa sieci LAN, WAN.
(16) Weryfikacja zasad i procedur uzytkowania Internetu.
(17) Weryfikacja systemow monitorujacych.
(18) Weryfikacja zasad i procedur rejestracji bledow.
(19) Weryfikacja metod autoryzacji na stacjach roboczych.
(20) Analiza zabezpieczen stacji roboczych i nosnikow danych, w szczegolnosci
tych, na ktorych przetwarzane sa dane osobowe.
(21) Weryfikacja zasad i procedur postepowania z urzgdzeniami przeno$nymi,
w szczegOlnosci tymi, na ktorych przetwarzane sg dane osobowe.
(22) Weryfikacja zasad i procedur zwigzanych z uzytkowaniem sprzetu poza
siedziba.



(23) Weryfikacja zasad i procedur bezpiecznego przekazywanie sprzgtu.

(24) Weryfikacja zasad i procedur niszczenie niepotrzebnych no$nikow.

(25) Weryfikacja zasad i procedur sktadowania danych elektronicznych.

(26) Weryfikacja zasad i procedur wykonywania kopii, obejmujgca minimum:
sposOb wykonywania kopii bezpieczenstwa, zakres kopiowanych danych,
przechowywanie kopii bezpieczenstwa oraz administracji kopiami i dostepu do
kopii.

(27) Analiza konfiguracji wykorzystywanych serwerow, stacji roboczych i aplikaciji,
obejmujgca minimum:

a) Techniczng oceng rozwigzania.
b) Polityke zarzadzania.
c) Proces i metody autoryzacji.
d) Zarzadzanie uprawnieniami i logowanie zdarzen.
e) Zarzadzanie zmianami konfiguracyjnymi i aktualizacjami.
f)  Oceng konfiguracji systemu operacyjnego.
g) Dostepnosc i cigglos¢ dziatania.
h)  Analiz¢ systemu zarzagdzania kopiami zapasowymi.
1) Analizg bezpieczenstwa funkcji i protokotdéw specyficznych dla aplikacji
/serwera.
(28) Analiza konfiguracji aktywnych urzadzen sieciowych, obejmujgca minimum:
a) Ogolng oceng rozwigzania.
b) Polityke zarzadzania.
c) Ocen¢ mechanizmoéw bezpieczenstwa.
d) Analiz¢ dostgpow do urzadzenia.
e) Routing.
f)  Analize i filtrowanie potaczen.
g) Redundancj¢ rozwigzan.
2)  Opisane ponizej testy penetracyjne:
(1) Przeprowadzone z komputera lub innego urzadzenia podtgczonego do systemu

informatycznego z zewnatrz (poprzez urzadzenie laczace system informatyczny
urzedu z Internetem), majace na celu zidentyfikowanie mozliwos$ci przeprowadzenia
wlamania z zewnatrz.

()

Przeprowadzone z komputera lub innego urzadzenia podigczonego do systemu

informatycznego z wewnatrz w celu zidentyfikowania mozliwos$ci przeprowadzenia
wlamania z wewnatrz urzedu.

©)
a)
b)
c)
d)
€)
(4)
a)
b)
c)

Testy penetracyjne muszg obejmowac minimum nastepujgce obszary:

Badanie luk systeméw teleinformatycznych i aplikacji.

Badanie luk urzadzen sieciowych.

Badanie luk baz danych.

Badanie luk komputeréw i notebookdw.

Badanie luk serwerdw.

Przeprowadzone testy penetracyjne muszg umozliwia¢ minimum:
Inwentaryzacje otwartych portow.

Analizg bezpieczenstwa stosowanych protokotow.

Identyfikacje podatnosci systemOw 1 sieci na ataki typu: DoS, DDoS, SQL,

Injection, Sniffing, Spoffing, XSS, Hijacking, Backdoor, Flooding, Password



Guessing, oraz ewentualne inne, uznane przez Wykonawce za wskazane do
przeprowadzenia.

3) Skanowanie wszystkich aktywnych urzadzen dzialajacych w  sieci
komputerowej LAN 1 WAN Zamawiajgcego, w tym: routeroOw, zapor ogniowych,
przetacznikdéw, serwerdw, komputerow stacjonarnych i komputeréw mobilnych oraz
oprogramowania na nich zainstalowanego, majace na celu wykrycie 1 zdiagnozowanie
wystepujacych luk zabezpieczen 1 podatnosci na atak w tych urzadzeniach oraz
btedow w konfiguracji urzadzen 1 oprogramowania zmniejszajagcych poziom
bezpieczenstwa systeméw. Skanowanie wykonane zostanie zgodnie z ponizszymi
wytycznymi:

(1) Zastosowane narzedzia do skanowania podatnos$ci umozliwig przeprowadzenie
analizy ryzyka systemow IT na poziomie technologicznym.

(2)  Zostanie zweryfikowana zgodno$¢ na poziomie technologicznym konfiguracji
systemOw operacyjnych komputerow 1 serwerdw z wytycznymi wynikajagcymi
z polityki bezpieczenstwa.

(3) W procesie skanowania zostanie wykorzystane urzadzenie specjalizowane

I dedykowane dla przeprowadzenia takiego procesu.

(4) Proces skanowania nie moze powodowaé braku mozliwo$ci wykonywania
przez Zamawiajacego biezacych zadan wynikajacych z mocy prawa.

(5) Przeskanowane zostanie takze oprogramowanie pakietow biurowych oraz
systemu poczty elektronicznej zainstalowane na stacjach roboczych.

(6) W procesie skanowania wykorzystywane beda najnowsze bazy podatnosci
publikowane w serwisach CVE oraz producentéw sprzgtu i systemow operacyjnych.
(7) W celu wykrycia luk =zabezpieczen 1 podatno$ci na atak nie bedg
przeprowadzane jakiekolwiek dziatania o skutkach destrukcyjnych. Stwierdzona luka
lub podatnos¢

na atak bedzie potwierdzana autentykacjg i logowaniem uzyskanego dostgpu.

(8) Skanowanie urzadzen musi odby¢ si¢ bez instalacji jakiegokolwiek
dodatkowego oprogramowania na badanych urzadzeniach.

(9) Po przeskanowaniu sieci zostanie sporzadzony szczegotowy raport dotyczacy
wykrytych podatnosci.

(10) Do kazdej wykrytej podatnosci lub blednej konfiguracji zostanie przygotowana
instrukcja w jaki sposob ja wyeliminowac.

(11) Po skanowaniu audytowym odbedzie si¢ 1 zdalne skanowania kontrolne
w odstepie 3 miesiecy, a po jego wykonaniu zostanie sporzgdzony raport trendu
podatnosci 1 poziomu ryzyka systemow.

Audyt zakonczy si¢ sporzadzeniem przez Wykonawce raportu pokontrolnego,
opracowanego na podstawie dobrych praktyk wskazanych
w normach ISO 27001 i ISO 20000, zawierajacego:

1) Opis i zakres przeprowadzonych prac audytowych.

2) Analizg informacji zebranych podczas audytow.

3) Whioski i zalecenia audytora.

4) Rozwigzania wykrytych 1 zidentyfikowanych zagrozen wystepujacych
w ramach zbadanych obszaréw.

5) Oceng poziomu bezpieczenstwa danych 1 systemow teleinformatycznych.



6) Interpretacj¢ =~ wynikdw  przeprowadzonego  audytu  bezpieczenstwa
przetwarzania danych, ze szczegbélnym uwzglednieniem danych osobowych
w kontekscie bezpieczenstwa przetwarzania danych w systemach teleinformatycznych.
7) Analize wynikéw testow penetracyjnych pod katem oceny zagrozenia
integralno$ci systemu oraz mozliwosci dostepu do danych przez osoby
nieupowaznione.

8) Informacje na temat wykrytych luk w mechanizmach bezpieczenstwa.

9) Zalecenia  dotyczace  zabezpieczenia  systemOw  teleinformatycznych
1 wyznaczenie kierunkow dalszego rozwoju systeméw zabezpieczajacych.

10)  Raport z audytu zgodny bedzie z:

(1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z p6zn. zm).

(2) Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

Wszystkie dokumenty zwigzane z przeprowadzonym audytem Wykonawca dostarczy
Zamawiajgcemu w postaci wydruku w dwoch egzemplarzach
1 w postaci elektronicznej na optycznym nosniku danych. Wykonawca pisemnie
zobowigze si¢, ze dokumenty te bedzie traktowatl jako poufne i nie przekaze ani nie
udostepni ich nikomu bez pisemnej zgody Zamawiajacego, z wylaczeniem organdow
wystepujacych o to z mocy prawa po uprzednim powiadomieniu o tym wystgpieniu
Zamawiajacego. Ustugodawca przeprowadzi audyt w oparciu 0 posiadang aktualng
licencj¢ na oprogramowanie do testow penetracyjnych.

5. Wydanie Certyfikatu potwierdzajacego wykonanie Audytu Systemow
Teleinformatycznych;
I. Utylizacja Danych- kasowanie nosnikow Mediaeraser Degausser MD103
(certyfikowanym przez Shuzbe Kontrwywiadu Wojskowego)

1. Fizyczna utylizacja no$nikow polega na catkowitym wykasowaniu zawartych
na nos$niku jakichkolwiek danych za pomocg Utylizatora Danych - Degaussera.
(zgodnie z ustawa ,,ElektroG” - Ustawa o wprowadzeniu do obrotu, zwrocie
1 przyjaznym dla Srodowiska usuwaniu odpaddéw urzadzen -elektrycznych
I elektronicznych z dnia 24.03.2006r)

2. Liczba dyskow twardych okolo 10 sztuk, tasm okolo 5 szt I dyskietki

3. Specyfikacja techniczna urzadzenia:

« Zasilanie: 230V AC 50/60 Hz,
* Czas operacji: kasowanie: 40 s/nos$nik,
* Generowane pole magnetyczne: 9 000 Gaussow,
« System odmagnesowywania:
Pojemnosciowy system wytadowujacy,
* Rodzaje nos$nikéw: dyski twarde 2,5', 3,5', tasmy DLT, LTO, 3490 i inne,
* Posiada znak CE.



4, Kasowanie zakonczy si¢ sporzadzeniem przez Wykonawce raportu oraz
certyfikatem

ZAMAWIAJACY WYKONAWCA
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